Regulamin korzystania z Platformy EDUSKY
g1
[postanowienia ogdine]
1. Regulamin okresla zasady korzystania z Platformy EDUSKY.
2. Platforma EDUSKY jest administrowana przez Operatora.

3. Terminy uzyte w Regulaminie majgq nastepujace znaczenie:

Aktualizacja
Platformy

Aktywny
Uzytkownik

Dzien Roboczy

Godzina Robocza
Cennik

Incydent

Klient Ustugobiorcy

Konto

Okno Serwisowe

Okres Testowy

Operator

Optaty

Optata Miesieczna

dostosowywanie Platformy, wprowadzanie w niej zmian,
ulepszen i usuwaniu btedéw przez Operatora;

obstugiwany w ramach Platformy kazdy Klient
Ustugobiorcy przypisany do aktywnej grupy Ilub
posiadajacy aktywnga umowe (umowe o statusie inna niz
rozwigzana);

oznacza dzien tygodnia od poniedziatku do pigtku od
godziny 9 do 17 czasu polskiego, za wyjatkiem dni
ustawowo wolnych od pracy;

jedna godzina przypadajqca w czasie Dnia Roboczego;
zatgcznik do Umowy okreslajacy Optaty;
btad w dziataniu Platformy;

osoba fizyczna, niebedaca pracownikiem lub
wspotpracownikiem Ustugobiorcy, posiadajaca Konto typu
»~Rodzic/Opiekun”, ,,Uczen”;

identyfikowany poprzez indywidualng nazwe Uzytkownika
oraz hasto zaséb Platformy, pozwalajacy na dostep i
korzystanie przez Ustugobiorce i Uzytkownikéow z
Platformy;

zaplanowany czas wytaczenia Platformy z eksploatacji
celem wykonania prac zwigzanych z Aktualizacjq
Platformy;

okres dziatania Platformy w czasie, ktérego Ustugobiorca
moze przetestowal dziatanie Platformy; dtugo$¢ Okresu
Testowego i warunki skorzystania z niego okresla Umowa;

Exentis spdétka z ograniczong odpowiedzialnoscig, ul.
Olszewskiego 6, 25-663 Kielce, wpisang do Rejestru
Przedsiebiorcdw prowadzonego przez Sad Rejonowy w
Kielcach, X Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000742900, NIP:
9592011923, REGON: 380893561;

optaty zwigzane z korzystaniem z Platformy okreslone w
Cenniku;

miesieczna optata za korzystanie z Platformy okreslona w
Cenniku;



Platforma/Platforma

EDUSKY

Platforma

Systemowa/Serwer

Regulamin

Szkolenie

Umowa Giowna

Uruchomienie
Platformy

Ustugi

Ustuga EduSky
Online

Ustuga Skrzynki
Pocztowej

Ustugobiorca
Uzytkownicy

Uzytkownik
Ustugobiorcy

Zataczniki

system informatyczny udostepniony pod adresem
edusky.pl pozwalajgcy na Swiadczenie Ustug;

system informatyczny wraz z infrastrukturg techniczng;

niniejszy Regulamin;

szkolenie z obstugi Platformy prowadzone przez
Operatora;

umowa zawarta przez Ustugobiorce i Operatora, dotyczaca
korzystania z Ustug, w tym Uruchomienia Platformy i
korzystania z Platformy przez okres wskazany w Umowie
na zasadach okreslonych w Regulaminie;

prace majace na celu przygotowanie Platformy w taki
sposob, aby dany Ustugobiorca maogt z niej korzystac;

wszystkie Swiadczone przez Operatora drogg elektroniczng
ustugi zwigzane z Platformg, dotyczace zarzadzania szkotq
opisane w serwisie edusky.pl;

ustuga dostepna na Platformie EDUSKY, opisana w § 4!
Regulaminu;

ustuga dostepna na Platformie EDUSKY, opisana w § 42
Regulaminu;

podmiot, ktéry zawart z Operatorem Umowe Gtowng;
Uzytkownicy Ustugobiorcy i Klienci Ustugobiorcy;

osoba fizyczna bedaca pracownikiem lub
wspotpracownikiem Ustugobiorcy, posiadajgca Konto typu
~Wtasciciel”, ,Pracownik biurowy”, ~Nauczyciel”,
~Recepcja, ,Przedstawiciel Handlowy”, ,Dyrektor”
»Koordynator merytoryczny”, ~Metodolog” lub
Ustugobiorca korzystajacy z Konta typu ,,Wtasciciel”;

wszelkie zatgczniki do umowy wymienione w jej tresci, a
takze zataczniki do zatgcznikow.

§2

[postanowienia ogdine]

Regulamin okresla zasady korzystania z Platformy jak réwniez okresla zakres praw i
obowigzkdéw Operatora i Ustugobiorcy.

Platforma jest dostepna dla danego Ustugobiorcy po dokonaniu Uruchomienia
Platformy.

Ustugobiorca moze umozliwi¢ korzystanie z Platformy Uzytkownikom przez utworzenie
dla nich Kont.

Akceptacja Regulaminu przez Ustugobiorce nastepuje przy podpisywaniu Umowy
Gtéwnej.
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Operator $wiadczy na rzecz Ustugobiorcy ustugi droga elektroniczng polegajace na
umozliwieniu korzystania z Platformy i dostepnych w jej ramach Ustug. Ustugi te sg
Swiadczone od chwili Uruchomienia Platformy.

Ustugi sg dostepne po zalogowaniu sie na Konto.

Ustugobiorcy (w tym Uzytkownicy) majg obowigzek korzystania z Platformy w sposob
zgodny z Umowg Gtéwng, Regulaminem oraz przepisami prawa.

Ustugobiorcy (w tym Uzytkownicy) zobowigzani sg do niedostarczania tresci o
charakterze bezprawnym.

Ustugobiorcy (w tym Uzytkownicy) ponoszg wylaczng odpowiedzialno$¢ za tresc
podanych przez siebie danych.

W celu prawidtowego korzystania z Platformy i wszystkich jej funkcjonalnosci niezbedne
jest spetnienie wymagan technicznych w postaci: posiadania komputera osobistego lub
urzadzenia mobilnego, posiadajacego dostep do sieci Internet oraz wyposazonego w
aktualng przegladarke (tj. przegladarke posiadajacq biezace wsparcie producenta i
zalecang przez producenta wersje), a takze posiadanie skrzynki poczty elektronicznej.

Optymalna rozdzielczos¢ ekranu dla prawidtowego korzystania z Platformy to
rozdzielczos¢ 1360 x 768 pikseli. Na urzadzeniach posiadajacych mniejszg rozdzielczos¢
niektore funkcjonalnosci moga by¢ niedostepne.

Koszty transmisji danych zwigzanych z korzystaniem Platformy obcigzajq danego
Uzytkownika.

Serwer, na ktérym Platforma jest hostowana jest administrowany przez OVH Sp. z o.
o0, ul. Swobodna 1, 50-088 Wroctaw (KRS: 0000220286). Fizyczna lokalizacja
Serwerdw w oparciu, o ktore dziata Platforma ma miejsce w Warszawie. Umowa
zawarta pomiedzy Operatorem a OVH Sp. z o0.0. w zakresie przetwarzania danych
osobowych jest dostepna pod adresem internetowym:
https://www.ovh.pl/pomoc/dokumenty/UMOWA%20POWIERZENIA%20PRZETWARZA
NIA%20DANYCH%200SOBOWYCH.pdf. OVH sp. z o0.0. jest podmiotem, ktéremu
Operator powierza dalsze przetwarzanie danych osobowych, ktére sam przetwarza w
imieniu Ustugobiorcy.

Operator zobowigzuje sie do poinformowania Ustugobiorcy o zmianie podmiotu, ktory
administruje Serwerem, na ktérym Platforma jest hostowana, nie pdzniej niz 7 dni
przed wykonaniem przeniesienia danych z Platformy na nowy Serwer. W sytuacji, gdy
Zmiana nastepuje z powodu sity wyzszej lub w sytuacji gdy zmiana wynika z potrzeby
zapewnienia ciggtosci s$wiadczenia Ustug, Operator zastrzega sobie prawo o
poinformowaniu Ustugobiorcy o zmianie w terminie 3 dni od dnia dokonania zmiany.

§3
[Konta]

W ramach Uruchamiania Platformy Operator utworzy Ustugobiorcy Konto typu
~Wiasciciel”, ktére umozliwi Ustugobiorcy korzystanie z Platformy.

Operator udostepni Ustugobiorcy dane umozliwiajgce mu zalogowanie sie na Konto typu
~Wiasciciel”.

Ustugobiorca zobowigzuje sie do nieujawniania osobom trzecim danych
umozliwiajacych zalogowanie sie na Konto, za wyjatkiem ich udostepnienia osobom,
ktére w imieniu Ustugobiorcy beda korzystaty z jego Konta.


https://www.ovh.pl/pomoc/dokumenty/UMOWA%20POWIERZENIA%20PRZETWARZANIA%20DANYCH%20OSOBOWYCH.pdf
https://www.ovh.pl/pomoc/dokumenty/UMOWA%20POWIERZENIA%20PRZETWARZANIA%20DANYCH%20OSOBOWYCH.pdf
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Zgodnie z Cennikiem, liczba Aktywnych Uzytkownikdw, ktérych Ustugobiorca dodat do
Platformy ma wptyw na wysokos¢ Opfaty. Na podstawie liczby Aktywnych
Uzytkownikéw bedzie naliczana Opfata Miesieczna, przy czym Optata Miesieczna bedzie
naliczana na podstawie liczby posiadanych aktywnych uméw albo liczby aktywnych
grup - w zaleznosci od tego, ktéra z tych wartosci jest wyzsza.

Ustugobiorca udostepni Uzytkownikom Ustugobiorcy oraz Klientom Ustugobiorcy dane
umozliwiajgce im zalogowanie sie na Konto danego Uzytkownika.

Za dziatania i zaniechania Uzytkownikéw Ustugobiorcy zwigzane z korzystaniem z
Platformy Ustugobiorca odpowiada jak za dziatania i zaniechania wtasne.

Ill

Ustugobiorca w ramach posiadanego Konta typu ,Wtasciciel” moze administrowac i

zarzadzaé Uzytkownikami, ktérym utworzyt Konto.

Logowanie na Konto nastepuje przez wypetnienie odpowiedniego formularza i podanie
wymaganych w nim danych oraz klikniecie przycisku logowania.

Ustugobiorca wyraza zgode na korzystanie przez Operatora z nazwy przedsiebiorstwa
Ustugobiorcy oraz jego logotypu (w tym znaku towarowego) w celu:

1) wykorzystania logotypu Ustugobiorcy oraz jego nazwy w ramach Platformy do jej
oznaczania (w tym przez uzycie w subdomenie Platformy);

2) informowania przez Operatora o wspoéipracy z Ustugobiorcg, w tym przez
zamieszczenie nazwy przedsiebiorstwa Ustugobiorcy oraz jego logotypu na stronie
internetowej Operatora, jego materiatach promocyjnych oraz na profilach
Operatora w mediach spotecznosciowych.

W przypadku rozwigzania Umowy Gtownej lub jej wygasniecia prawo do korzystania
przez Operatora z nazwy przedsiebiorstwa Ustugobiorcy oraz jego logotypu w celu, o
ktérym mowa w ustepie 9 pkt. 1 wygasa, ale prawo do korzystania przez Operatora z
nazwy przedsiebiorstwa Ustugobiorcy oraz jego logotypu w celu, o ktérym mowa w
ustepie 9 pkt. 2 trwa nadal przez czas nieokreslony.

W przypadku, gdyby prawa do nazwy lub logotypu, ktérymi postuguje sie Ustugobiorca
nie przystugiwaty Ustugobiorcy, lecz podmiotowi trzeciemu (np. franczyzodawcy),
Ustugobiorca zobowigzuje sie pozyska¢ dla Operatora zgode takiego podmiotu na
korzystanie przez Operatora z nazwy przedsiebiorstwa Ustugobiorcy lub jego logotypu
(w tym znaku towarowego) w zakresie okreslonym w ustepach 9 i 10.

W przypadku, gdyby podmiot trzeci zgtosit wobec Operatora roszczenia zwigzane z
korzystaniem przez Operatora z nazwy przedsiebiorstwa Ustugobiorcy lub jego logotypu
(w tym znaku towarowego) w zakresie w jakim Ustugobiorca byt zobowigzany do
pozyskania dla Operatora zgody w zakresie okreslonym w ustepach 9 i 10, Ustugobiorca
zobowigzany bedzie do pokrycia wszelkich kosztéw sadowych oraz do zaptaty kwoty
stanowigcej réwnowartos¢ zasadzonego od Operatora prawomocnym wyrokiem
odszkodowania.

g§4
[korzystanie z Platformy]

Korzystanie z Platformy i dostepnych w jej ramach Ustug odbywa sie w ramach ustugi
~chmurowej” (przez przegladarke internetowa) bez instalowania programow
komputerowych na komputerach Ustugobiorcy lub Uzytkownikdw.
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Operator w ramach Platformy $wiadczy na rzecz Ustugobiorcy Ustugi. Zakres Ustug
dostepnych aktualnie w ramach Platformy jest kazdorazowo opisany w serwisie
edusky.pl.

W ramach Platformy Operator $wiadczy na rzecz Ustugobiorcy w szczegdlnosci
nastepujace Ustugi:

1) dodawanie: oddziatow szkoty, sal lekcyjnych, dni wolnych od zaje¢, przedmiotéw,
poziomdéw zajeé¢, nauczycieli, ucznidw, opiekundéw, kurséw, grup, informacji o
wypozyczonych ksigzkach;

2) zarzadzenie umowami z kursantami, w tym: wprowadzanie uméw do Platformy,
»~Zacigganie” danych do umowy, podglad umédw, podpisywanie uméw, generowanie
faktur, rozwigzywanie umow;

3) obstuge ptatnosci i prowadzenie rozliczen;

4) prowadzenie planu zajec i tzw. dziennika on-line.

W ramach Platformy Operator umozliwia rowniez korzystanie z dodatkowych Ustug:
1) Ustugi EduSky Online;

2) Ustugi Skrzynki Pocztowej.

Po zalogowaniu sie na Konto dany Uzytkownik moze korzystac z Ustug przypisanych do
jego Konta.

Ustugi dostepne dla konkretnego Uzytkownika moga sie rézni¢ w zaleznosci od rodzaju
posiadanego Konta przez tego Uzytkownika. Szczegdtowe informacje na temat
funkcjonalnosci Platformy sg dostepne na stronie serwisu edusky.pl.

Platforma moze by¢ wykorzystywana wytacznie do korzystania z Ustug.

Ustugobiorca moze korzysta¢ z Platformy w zamian za wynagrodzenie okreslone w
Cenniku.

Ustugobiorca korzystajac z Ustugi zwigzanej z wysytaniem SMS oraz e-maili dostepnej
w ramach Platformy zobowigzuje sie do:

1) wysytania wiadomosci wytgcznie do klientéw Ustugobiorcy oraz oséb, ktore wyrazity
na to zgode;

2) niewysytania wiadomosci, ktore naruszatyby powszechnie obowigzujgce przepisy
prawa, w szczegolnosci: (i) wiadomosci zawierajgcych niezamodwiong informacje
handlowg w rozumieniu ustawy o $wiadczeniu ustug drogg elektroniczng, (ii)
wiadomosci zwigzanych z grami losowymi lub zaktadami wzajemnymi w rozumieniu
przepiséow ustawy o grach hazardowych, (iii) wiadomosci dla celéw marketingu
bezposredniego w rozumieniu ustawy prawo telekomunikacyjne;

3) niewysytania wiadomosci naruszajacych dobra osobiste Operatora, dobra osobiste
0s6b trzecich lub dobre obyczaje;

4) niewysytania wiadomosci reklamujacych badz promujgcych serwisy wykorzystujgce
numery, na ktdére potaczenia oraz wystanie wiadomosci SMS wigze sie z pobraniem
podwyzszonej optaty lub subskrypcjg ptatnego serwisu w szczegdlnosci tzw.
premium SMS.

Operator ma prawo do natozenia blokady na Ustugobiorce (Konto typu ,Wtasciciel”) w
przypadku, gdy dziatania Ustugobiorcy:
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1) naruszajg Regulamin lub Umowe Gtdwng;

2) wskazujg na uzywanie przez Ustugobiorce Platformy w sposdb niezgodny
Regulaminem, Umowag lub przepisami prawa.

Operator ma prawo do natozenia blokady na Konto konkretnego Uzytkownika w
przypadku, gdy dziatania tego Uzytkownika:

1) naruszajg Regulamin;
2) wskazujg na uzywanie przez Uzytkownika Platformy w sposdb niezgodny

Regulaminem lub przepisami prawa.

Blokada, o ktorej moze wyzej moze polega¢ na uniemozliwieniu Ustugobiorcy lub
Uzytkownikowi zalogowania sie na jego Konto.

Operator nie ma obowigzku informowania o natozeniu blokady.

Operator po natozeniu blokady wyjasni z Ustugobiorcg przyczyny natozenia blokady. Po
wyjasnieniu przyczyn natozenia blokady Operator moze:

1) zdja¢ blokade;

2) wypowiedzie¢ Umowe Gtdowng bez zachowania okresu wypowiedzenia, jesli okazato
sie, ze Ustugobiorca naruszyt Umowe Gtéwng lub Regulamin; w przypadku takiego
wypowiedzenia Operator nie ma obowigzku zwrotu Optaty Miesiecznej zaptaconej
przez Ustugobiorce za okres rozliczeniowy, w ktdorym nastgpito wypowiedzenie.

§4'
[szczegoty dotyczace Ustugi EduSky Online]

W ramach Platformy Operator umozliwia Uzytkownikom Ustugobiorcy korzystanie z
dodatkowej Ustugi EduSky Online.

Ustuga EduSky Online pozwala na stworzenie telekonferencji i prowadzenie zajec¢ na
Platformie w trybie zdalnym.

Ustuga EduSky Online jest dostepna dla Uzytkownikéw Ustugobiorcy i Klientow
Ustugobiorcow, jezeli przewiduje to Umowa Gtéwna zawarta z tym Ustugobiorca.

W celu uzyskania przez Ustugobiorce dostepu do Ustugi EduSky Online konieczne
bedzie:

1) poinformowanie Operatora o checi korzystania przez Ustugobiorce z Ustugi EduSky
Online;

2) zawarcie aneksu do Umowy Gtéwnej, regulujacego zasady korzystania z Ustugi
EduSky Online — w przypadku Ustugobiorcéw, ktérzy zawarli juz Umowe Gtowng
albo ustalenie w Umowie Gtéwnej zasad korzystania z Ustugi EduSky Online - w
przypadku Ustugobiorcéw, ktorzy nie zawarli jeszcze Umowy Giéwnej z
Ustugobiorca.

Ustuga EduSky Online zostanie uruchomiona w terminie ustalonym z Ustugobiorca.

Ustuga EduSky Online jest dostepna dla Ustugobiorcow za dodatkowg optata, zgodnie
z Cennikiem.

Ustugobiorca ma mozliwo$¢ wyboru wariantu korzystania Ustugi EduSky Online
sposréd opcji wskazanych w Cenniku.
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W celu prawidlowego korzystania z Ustugi EduSky Online oraz wszystkich jej
funkcjonalnosci niezbedne jest posiadanie urzgadzenia z dostepem internetu, mikrofonu
oraz kamery.

Korzystanie z Ustugi EduSky Online wymaga, aby Uzytkownik Ustugobiorcy
prowadzacy konkretne zajecia oznaczyt te zajecia jako przeprowadzane w trybie on-
line. W czasie wskazanym na Platformie (np. 5 minut przed rozpoczeciem zajec)
Uzytkownik Ustugobiorcy, ktéry ma prowadzi¢ te zajecia oraz Klienci Ustugobiorcy,
ktérzy majg w nich wzig¢ udziat bedg mogli skorzysta¢ z Ustugi EduSky Online i
uruchomic ja.

Operator umozliwia nagrywanie zaje¢ przeprowadzonych w ramach korzystania z
Ustugi EduSky Online. Decyzja w przedmiocie nagrywania zaje¢ nalezy do
Ustugobiorcy.

W przypadku nagrywania zaje¢ Uzytkownicy Ustugobiorcy oraz Klienci Ustugobiorcy
zostang o tym poinformowani poprzez umieszczenie stosownego komunikatu na
Platformie.

Uzytkownicy Ustugobiorcy oraz Klienci Ustugobiorcy, ktérzy brali udziat w nagrywanych
zajeciach beda mieli dostep do nagran.

Nagrania bedg przechowywane na Serwerze. Ilo$¢ miejsca na Serwerze przeznaczona
na przechowywanie nagran zostanie z ustalona z Ustugobiorcg. Po przekroczeniu limitu
miejsca na Serwerze najstarsze nagrania bedg usuwane.

§42
[szczegobly dotyczace Ustugi Skrzynki Pocztowej]

W ramach Platformy Operator umozliwia Uzytkownikom Ustugobiorcy korzystanie z
dodatkowej Ustugi Skrzynki Pocztowej.

Skrzynka pocztowa udostepniana przez Operatora jest skrzynka funkcyjng stuzacq do
wysytania wiadomosci e-mail do Klientéw Ustugobiorcy. Wiadomosci sg generowane
bezposrednio na Platformie.

Ustuga Skrzynki Pocztowej jest dostepna dla Uzytkownikow Ustugobiorcy, jezeli
przewiduje to Umowa Gtéwna zawarta z tym Ustugobiorca.

W celu uzyskania przez Ustugobiorce dostepu do Ustugi Skrzynki Pocztowej konieczne
bedzie:

1) poinformowanie Operatora o checi korzystania przez Ustugobiorce z Ustugi
Skrzynki Pocztowej;

2) zawarcie aneksu do Umowy Gtownej, regulujacego zasady korzystania z Ustugi
Skrzynki Pocztowej - w przypadku Ustugobiorcow, ktérzy zawarli juz Umowe
Gtéwng albo ustalenie w Umowie Gtéwnej zasad korzystania z Ustugi Skrzynki
Pocztowej - w przypadku Ustugobiorcow, ktérzy nie zawarli jeszcze Umowy
Gtéwnej z Ustugobiorca.

Ustuga Skrzynki Pocztowej jest dostepna dla Ustugobiorcéw za dodatkowa optata,
zgodnie z Cennikiem.

Ilo$¢ miejsca na Serwerze przeznaczona na przechowywanie wiadomosci zostanie z
ustalona z Ustugobiorcg. Po przekroczeniu limitu miejsca na Serwerze najstarsze
wiadomosci bedg usuwane.



§5
[Aktualizacja Platformy]

Operator ma prawo do dokonywania Aktualizacji Platformy.

W przypadku planowanego wykonania Aktualizacji Platformy, Operator poinformuje
Ustugobiorce o planowanym Oknie Serwisowym, co najmniej 3 dni wczesniej.

Powiadomienie moze nastgpi¢ przez przestanie wiadomosci e-mail lub zamieszczenie
odpowiedniego komunikatu na Platformie.

Operator nie jest zobowigzany do przekazywania informacji, o Aktualizacji Platformy
Ustugobiorcom korzystajacym z Platformy w ramach Okresu Testowego.

W trakcie dokonywania Aktualizacji Platformy, Platforma moze by¢ niedostepna dla
Ustugobiorcy.

Operator zobowigzuje sie do dokonywania Aktualizacji Platformy poza standardowymi
godzinami pracy, tj. w godzinach 22.00 - 8.00 lub w dni ustawowo wolne od pracy.

W uzasadnionych przypadkach Operator ma prawo do zarzadzenia przerwy technicznej
w dziataniu Platformy, jesli bedzie to potrzebne dla zapewnienia prawidtowego
Swiadczenia Ustug. Operator poinformuje o planowanej przerwie technicznej z
odpowiednim wyprzedzeniem przez przestanie wiadomosci e-mail lub zamieszczenie
odpowiedniego komunikatu na Platformie i dotozy staran, aby przerwa techniczna byta
maksymalnie krotka i mozliwie najmniej ucigzliwa dla Ustugobiorcy.

Operator ma prawo do zmiany szaty graficznej oraz modyfikacji lub usuniecia
dostepnych funkcjonalnosci Platformy.

§6

[zabezpieczenie danych]

W celu zapewnienia bezpieczenstwa danych na Platformie, Operator podejmie
odpowiednie $rodki stuzace zapobieganiu pozyskania i modyfikacji przez osoby
postronne danych przesytanych przez Internet. W szczegolnosci Operator zobowigzuje
sie do:

1) zabezpieczenia dostepu do danych na Platformie hastem;

2) zabezpieczenia danych poprzez wykonywanie backupu, przy czym Operator
informuje, ze backup jest wykonywany nie rzadziej niz co 24 godziny oraz ze
przechowuje backup za ostatnie 7 dni; wykonane backupy ktére sg starsze niz 7
dni sg usuwane;

3) zabezpieczenie transmisji danych w ramach Platformy szyfrowaniem SSL.

Operator zobowigzuje sie do nieprzekazywania danych dostepnych na Platformie
podmiotom trzecim, za wyjatkiem przypadkéw wskazanych wprost w Umowie lub
Regulaminie.

W przypadku planowanego zaprzestania prowadzenia dziatalnosci gospodarczej lub
zaprzestania rozwoju i utrzymywania Platformy, Operator zobowigzuje sie do
przekazania Ustugobiorcy danych dotyczacych tego Ustugobiorcy, obejmujacych petng
strukture bazy danych wraz z ich zawartoscig w formacie SQL.
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[odpowiedzialnos¢]
Operator nie ponosi odpowiedzialnosci za:

1) Incydenty (w tym przerwy w dziataniu Platformy) powstate w skutek dziatania sity
wyzszej, tj. zdarzenia o charakterze nagtym, niespodziewanym, ktdrego dziatania
zadna ze Stron nie byfa w stanie przewidzie¢;

2) Incydenty (w tym przerwy w dziataniu Platformy) w dziataniu Platformy bedace
wynikiem nieprawidlowego dziatania Serwera;

3) Incydenty (w tym przerwy w dziataniu Platformy) wynikajgce z winy Ustugobiorcy
lub Uzytkownika, w tym na przyktad bedace skutkiem niewtasciwego korzystania z
Platformy;

4) dziatania 0s6b trzecich majace na celu zaktdcenie prawidtowego funkcjonowania
Platformy, takie jak proby wtaman, ataki DDoS lub inne zdarzenia o zblizonym
charakterze.

Operator nie ponosi odpowiedzialnosci z tytutu rekojmi.

Odpowiedzialno$¢ Operatora z tytutu wyrzgadzonych szkéd w zwigzku z niewykonaniem
lub nienalezytym wykonaniem Umowy Gtéwnej oraz zobowigzan okreslonych w
Regulaminie ograniczona jest do szkdd rzeczywiscie poniesionych przez Ustugobiorce,
a taczne odszkodowanie z tytutu poniesionych szkdéd nie moze przekroczy¢ kwoty
odpowiadajacej szesciokrotnosci Optaty Miesiecznej, do zaptaty, ktérej byt zobowigzany
Ustugobiorca w miesigcu wystagpienia szkody. Odpowiedzialno$¢ Operatora z tytutu
utraconych korzysci jest wytaczona.

Operator nie ponosi odpowiedzialnosci za szkody zwigzane z udostepnieniem lub
brakiem udostepnienia Uzytkownikom przez Ustugobiorce danych do logowania sie na
Konto.

Operator nie ponosi odpowiedzialnosci za szkody zwigzane z usunieciem Konta
Uzytkownika Ustugobiorcy lub Klienta Ustugobiorcy przez Ustugobiorce.

Po zakonczeniu $wiadczenia ustug wynikajacych z Umowy i Regulaminu, Przetwarzajacy
usuwa wszelkie dane Ustugobiorcy (w tym Uzytkownikdw) przetwarzane w ramach
Platformy. Usunieciu bedg podlegac takze dane znajdujace sie w kopiach zapasowych.
Usuniecie bedzie rowniez dotyczyto subdomeny Ustugobiorcy.

§8
[ptatnosci]
Ustugobiorca zobowigzuje sie ptaci¢ na rzecz Operatora Optaty okreslone w Cenniku.
W przypadku przekroczenia terminu ptatnosci danej Optaty o:

1) 7 dni - Operator wysle na adres mailowy Ustugobiorcy informacje o przekroczonym
terminie ptatnosci;

2) 14 dni - Operator wys$le na adres mailowy Ustugobiorcy informacje o zamiarze
wstrzymania $wiadczenia Ustug (w tym przez zablokowanie dostepu do Platformy);

3) 21 dni - Operator ma prawo do wstrzymania swiadczenia Ustug, w tym przez
zablokowanie dostepu do Platformy;



4) 30 dni - Operator ma prawo do wypowiedzenia Umowy ze skutkiem na koniec
miesigca, w ktorym oswiadczenie o wypowiedzeniu zostato ztozone.

Optata Miesieczna/optata za utrzymanie Platformy (okreslona w Cenniku) ptatna bedzie
za kazdy rozpoczety miesigc obowigzywania Umowy Gtownej, po uptywie Okresu
Testowego, na podstawie faktury VAT wystawionej przez Operatora do 10 dnia kazdego
miesigca.

Wysokosé Optaty Miesiecznej wynika z Cennika i zalezy od liczby Aktywnych
Uzytkownikow, ktére Ustugobiorca moze wprowadzi¢ w ramach platformy.

Optata za ustugi dodatkowe - wysytanie widomosci SMS do polskich abonentéw sieci
GSM (okreslona w Cenniku) bedzie ptatna w przypadku, gdy Ustugobiorca wybierze
korzystanie z tego rodzaju Ustugi. Optata ta bedzie dokonywana zgodnie z ustalonym
przez Operatora dla danej ustugi sposobem ptfatnosci (doliczana do najblizszej faktury
VAT wystawianej Ustugobiorcy przez Operatora lub za posrednictwem ptatnosci online).

Optata za aplikacje mobilng (okreslona w Cenniku) bedzie ptatna w przypadku, gdy
Ustugobiorca wybierze korzystanie z tego rodzaju Ustugi. Optata ta bedzie doliczana do
faktury za Optate Miesieczng/optate za utrzymanie Platformy.

Ustugobiorca wyraza zgode na otrzymywanie faktur VAT droggq elektroniczna.

Ptatnosci bedgq wykonywane przez Ustugobiorce przelewem, na rachunek bankowy
Operatora wskazany na fakturze VAT.

§9
[reklamacje]

Ustugobiorca moze zgtasza¢ reklamacje dotyczace nieprawidtowego funkcjonowania
Platformy na adres e-mail biuro@edusky.pl.

. Termin rozpatrzenia reklamacji przez Operatora wynosi 14 dni od dnia jej otrzymania.

Zgtaszajacy reklamacje winien wskazac¢ nieprawidtowosci w funkcjonowaniu Platformy
i okolicznosci ich ujawnienia.

§ 10
[Incydenty]

Operator zobowigzuje sie wobec Ustugobiorcy do nieodptatnego usuwania Incydentéow
na zasadach okreslonych ponizej.

Operator zobowigzuje sie do podjecia reakcji i usuniecia Incydentu z zachowaniem
parametrow z ponizszej tabeli:

. Maksymalny czas
Kategoria . . . .
Opis kategorii usuniecia
Incydentu
Incydentu
Btad, ktéremu towarzysza nastepujace
Btad A :
. objawy: Do 8 Godzin
kategorii A . iy
(Krytyczny) 1) niedostepnosc Platformy Roboczych
ytyczny 2) niedostepnos¢ interfejsu Platformy



mailto:biuro@edusky.pl

. Maksymalny czas
Kategoria . . ..
Opis kategorii usuniecia
Incydentu
Incydentu
Blad Btad, ktéremu towarzysza nastepujace
kategorii B objgvxfy: zaktocenie pra.ncy PIatf'o’rmy mogace Do 72 Godzin
mieC wptyw na funkcjonalnosc Platformy,
(Istotny) h . T L Roboczych
natomiast nieograniczajace jej zdolnosci
operacyjnych.
Blad Do 30 dni
a . Wszystkie inne btedy niewymienione w kalendarzowych lub
kategorii C . Lo "
(Zwykly) kategorii Btad kategorii A i Btad kategorii B. w ramach
yEly Aktualizacji Platformy

Ustugobiorca moze zgtosi¢ wystgpienie Incydentu poprzez dokonanie wpisu w systemie
obstugi zgtoszen na stronie https://edusky.pl/pl/strefa-klienta. W przypadku
niedostepnosci serwisu do obstugi zgtoszen, dopuszczalne jest wysytanie wiadomosci
e-mail na adres serwis@edusky.pl.

Wraz ze zgtoszeniem Incydentu Ustugobiorca powinien przestaé petny opis sytuacji, w
jakiej wystapit Incydent. Opis powinien zawiera¢ co najmniej:

1) date i czas wystgpienia Incydentu;
2) adres Lurl” Platformy, gdzie wystgpit Incydent (np.
https://demo.edusky.pl/students/4);

3) pojawiajace sie komunikaty lub ich zrzut w formie graficznego zrzutu ekranu (tzw.
print screen);

4) opis jak mozna wywota¢ dany Incydent, o ile jest to mozliwe;
5) informacje czy Incydent wystepuje losowo, czy jest powtarzalny;
6) okreslenie czy Incydent dotyczy jednego Konta czy wielu.

W przypadku gdy zgtoszenie Incydentu nie zawiera informacji, o ktérych mowa w
ustepie powyzej, Operator ma prawo do zwrdcenia sie do Ustugobiorcy z wnioskiem o
przedstawienie tych informacji. Czas usuniecia Incydentu liczy sie wdwczas od
przedstawienia przez Ustugobiorce informacji zgdanych przez Operatora.

Przez Incydent nie jest rozumiana zmiana: ukfadu i wygladu danych na wydrukach,
raportach i zestawieniach, wygladu szaty graficznej, kolorystyki oraz elementéw
graficznych i sposobu dziatania zastosowanych mechanizmoéw obstugi Platformy. Do
Incydentow nie jest réwniez zaliczany btad w komunikacji z systemami zewnetrznymi,
wynikajacy ze zmiany wersji systeméw zewnetrznych i ich bteddéw.

W oparciu o przekazane informacje Operator przeprowadzi analize zgtoszenia oraz
podejmie odpowiednie dziatania majace na celu usuniecie Incydentu.

Usuniecie Incydentu nastepuje poprzez wykonanie poprawki, czyli zmiany na Platformie
majacej na celu usuniecie Incydentu.
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11.

Usuniecie Incydentu =zostanie zgtoszone przez Operatora Ustugobiorcy poprzez
dokonanie odpowiedniego wpisu w systemie obstugi zgtoszen, a dla zgtoszen
dokonanych drogg e-mail poprzez przestanie wiadomosci e-mail na adres, z ktérego
zostato dokonane zgtoszenie.

Ustugobiorca w terminie jednego Dnia Roboczego potwierdzi, czy zgtoszony Incydent
zostat usuniety. Brak zgtoszenia czy Incydent zostat usuniety w terminie jednego Dnia
Roboczego bedzie traktowany jako potwierdzenie, ze Incydent zostat usuniety. W
takim przypadku Operator ma prawo do zamkniecia zgtoszenia w systemie obstugi
zgtoszen.

§ 11
[dane osobowe]

Ustugobiorca powierza Operatorowi przetwarzanie danych osobowych Uzytkownikdw i
innych danych osobowych wprowadzonych do Platformy.

Operator bedzie przetwarzat powierzone mu dane osobowe jako podmiot
przetwarzajgcy w rozumieniu art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(RODO).

Podstawg powierzenia Operatorowi przetwarzania danych osobowych bedzie umowa
powierzenia przetwarzania danych osobowych zawarta miedzy Operatorem a
Ustugobiorca, ktéra stanowi zatgcznik do Regulaminu.

Umowa powierzenia przetwarzania danych osobowych jest zawarta z chwilg
zaakceptowania przez Ustugobiorce postanowien Regulaminu zgodnie z Umowg
Gtéwna.

§12
[poufnosc¢]

Ustugobiorca oraz Operator zobowigzujg sie zachowac¢ w tajemnicy wszelkie informacje
poufne, w tym tajemnice przedsiebiorstwa Ustugobiorcy lub odpowiednio Operatora
poznang w wyniku wzajemnej wspétpracy.

Termin ,informacje poufne” obejmuje réwniez tres¢ Umowy Gléwnej wraz
z Zatgcznikami i korespondencjg zwigzana z wykonywaniem Umowy, regulacje
wewnetrzne stosowane w przedsiebiorstwie strony (,Strona Ujawniajaca”) oraz dane,
do ktérych ma dostep druga strona (,,Strona Otrzymujaca”) i wszelkie inne informacije,
bez wzgledu na ich charakter i forme.

Nie stanowig informacji poufnych informacje, ktére:

1) sq lub stang sie publicznie dostepne, chyba ze do ich ujawnienia dojdzie w sposdb
niezgodny z wolgq Strony Ujawniajacej, ktérej te informacje dotycza i Strona
Ujawniajgca poinformuje Strone Otrzymujacg o takiej nieprawidtowosci;

2) zostaty opracowane w sposéb niezalezny, bez dostepu do lub korzystania
z informacji poufnych ujawnionych przez Strone Ujawniajqca.

Strona Otrzymujgca zobowigzuje sie do:
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1) nieujawniania i nieprzekazywania informacji poufnych, w tym ich fragmentéw lub
czesci osobom trzecim;

2) niewykorzystywania informacji poufnych do wtasnych celéw;
3) nieopracowywania informacji poufnych w jakikolwiek sposob.

Informacje poufne mogg zostac ujawnione w niezbednym zakresie za uprzednig zgodg
Strony Ujawniajgcej:

1) cztonkom organdéw, pracownikom, podwykonawcom, przedstawicielom Iub
doradcom Strony Otrzymujacej, ktorzy majg uzasadniong potrzebe zapoznania sie
i wykorzystania informacji poufnych, zwigzang ze wspotpraca stron;

2) osobom, co do ktérych Operator i Ustugobiorca uzgodnili na piSmie mozliwosc
udostepnienia informacji poufnych.

Ustugobiorca oraz Operator beda zwolnieni z obowigzku zachowania w tajemnicy
informacji poufnych, jezeli obowigzek ich ujawnienia wynika z obowigzujacych
przepisbw prawa, zgodnie z zadaniem wiasciwego organu administracyjnego lub
saqdowego, w zakresie objetym tym zadaniem. W kazdym takim przypadku Strona
Otrzymujaca zobowigzana bedzie do:

1) niezwiocznego poinformowania Strony Ujawniajacej o ujawnieniu Informacji
Poufnych i zakresie informacji poufnych, ktdre zostaty ujawnione;

2) podjecia wszystkich dozwolonych prawem s$rodkéw w celu ochrony informacji
poufnych;

3) ograniczenia zakresu informacji poufnych, ktére ujawnia, o ile bedzie to mozliwe.

W razie uzyskania informacji przez Strone Otrzymujacq, ze nastgpito ujawnienie
informacji poufnych w sposéb niezgodny z postanowieniami tego paragrafu, Strona
Otrzymujaca zobowigzana jest do niezwtocznego poinformowania Strony Ujawniajacej
o tym fakcie oraz do podjecia wszelkich pozostajacych w granicach mozliwosci dziatan
oraz petnej wspotpracy ze Strong Ujawniajacg na rzecz ograniczenia i usuniecia
skutkéw tego faktu.

Zobowigzania Ustugobiorcy i Operatora wynikajace z niniejszego paragrafu wigzgq w
trakcie trwania Umowy Gtdéwnej i przez okres 5 lat od dnia jej rozwigzania lub
wygasniecia.

Wzajemna odpowiedzialno$¢ Ustugobiorcy oraz Operatora za dochowanie tajemnicy
obejmuje takze zachowania ich pracownikéw i podwykonawcow.

Strony postanawiaja, ze fakt zawarcia Umowy Gtéwnej i fakt korzystania przez
Ustugobiorce z Platformy nie sg informacjami poufnymi.

§ 13
[zmiana Regulaminu]

. Operator jest uprawniony do zmiany niniejszego Regulaminu z powoddw takich

jak zmiana przepiséw prawa, zmiana funkcjonalnosci Platformy lub zmiana zakresu
Swiadczonych Ustug.

Zmiana Regulaminu wchodzi w zycie w terminie wskazanym przez Operatora, ktory
kazdorazowo nie bedzie krotszy niz 7 dni od dnia udostepnienia nowego Regulaminu
na Platformie.



3. Ustugobiorca zostanie poinformowany o zmianach w Regulaminie.

4. Zmiany Regulaminu wigzg Ustugobiorce, jesli nie wypowiedziat on Umowy Gitéwnej w
terminie 7 dni od dnia powiadomienia go o zmianie Regulaminu. Wypowiedzenie Umowy
powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci.

§ 14
[postanowienia koncowe]

1. Operator dopuszcza mozliwo$¢ zawarcia z Ustugobiorcg umowy na warunkach, ktére
moga sie rozni¢ od warunkdéw okreslonych w Regulaminie.

2. Regulamin dostepny jest na stronie internetowej Platformy oraz w siedzibie Operatora.

3. W sprawach nieuregulowanych w niniejszym Regulaminie majg zastosowanie przepisy
prawa polskiego, w szczegolnosci Kodeks cywilny oraz ustawy o $wiadczeniu ustug
drogq elektroniczna.

4. Regulamin obowigzuje od dnia 19 marca 2020 r.

5. Zataczniki sg integralng czescig Regulaminu.

Zatgcznik do Regulaminu — umowa powierzenia przetwarzania danych osobowych:

UMOWA POWIERZENIA PRZETWARZANIA DANYCH (,,DPA”)
zawarta pomiedzy:

Ustugobiorcg w rozumieniu regulaminu korzystania z Platformy EDUSKY, dostepnego na stronie internetowe;j
www.edusky.pl (zwanym dalej: ,Administratorem”)

a

Exentis spotka z ograniczong odpowiedzialnoscig, ul. Olszewskiego 6, 25-663 Kielce, wpisang do Rejestru
Przedsiebiorcow prowadzonego przez Sad Rejonowy w Kielcach, X Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000742900, NIP: 9592011923, REGON: 380893561, biuro@edusky.pl (zwanym
dalej: ,Przetwarzajgcym”, ,Podmiotem przetwarzajacym”)

zwanymi dalej tgcznie ,Stronami”.

Majgc na uwadze, ze:
1) DPA stanowi integralng cze$¢ Regulaminu;

2) DPA okres$la zasady przetwarzania danych osobowych Uzytkownikéw (w rozumieniu requlaminu korzystania
z Platformy EDUSKY) za posrednictwem Platformy EDUSKY;

3) Exentis spétka z ograniczong odpowiedzialnoScig jest Podmiotem Przetwarzajgcym w imieniu Ustugobiorcy
dane osobowe Uzytkownikéw wprowadzone do Platformy EDUSKY;

4) DPA reguluje zasady przetwarzania przez Administratora danych osobowych w imieniu Ustugobiorcy w taki
Sposob, aby odpowiadaty one postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1) — dalej ,RODO”;



5) Terminy uzyte w DPA, ktére sg pisane z wielkich liter majg znaczenie okreslone w Regulaminie dla Platformy
EDUSKY, ktérego tre$¢ dostepna jest na stronie internetowej www.edusky.pl.

Strony ustality, ze:
1. Administrator powierza Przetwarzajgcemu przetwarzanie danych osobowych, na zasadach i w celu
okreslonym w niniejszej umowie oraz Regulaminie.

2. Umowa zostaje zawarta z wykorzystaniem standardowych klauzul umownych migdzy administratorami a
podmiotami przetwarzajgcymi przyjetych przez Komisje Europejska (Decyzja Wykonawcza Komisji (UE)
2021/915) z dnia 4 czerwca 2021 r.

Standardowe klauzule umowne (DPA)

SEKCJA |

Klauzula 1
Cel i zakres

a) Celem niniejszych standardowych klauzul umownych (,klauzule”) jest zapewnienie przestrzegania art. 28
ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne rozporzgdzenie o ochronie danych).

b) Administratorzy i podmioty przetwarzajgce wymienieni w zatgczniku | uzgodnili niniejsze klauzule w celu
zapewnienia przestrzegania art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679 lub art. 29 ust. 3 i 4
rozporzgdzenia (UE) 2018/1725.

C) Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w zatgczniku 1.
d) Zatgczniki I-1V stanowig integralng czes¢ klauzul.

e) Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkéw, ktérym podlega administrator danych na
mocy rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

f) Niniejsze klauzule same w sobie nie zapewniajg wypetnienia obowigzkéw zwigzanych z miedzynarodowym
przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679 lub rozporzgdzenia (UE)
2018/1725.

Klauzula 2

Niezmiennos$¢ klauzul

a) Strony zobowiagzujg sie nie zmienia¢ klauzul z wyjgtkiem dodawania informacji do zatgcznikéw lub
aktualizowania zawartych w nich informacji.

b) Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul umownych okreslonych w
niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych klauzul lub dodatkowych
zabezpieczen, pod warunkiem, ze nie bedg one bezposrednio lub posrednio sprzeczne z klauzulami
umownymi ani nie bedg naruszaty podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

Klauzula 3
Wykladnia

a) Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych odpowiednio w rozporzadzeniu (UE)
2016/679 lub rozporzadzeniu (UE) 2018/1725, terminy te majg takie samo znaczenie jak w tych
rozporzgdzeniach.



b) Niniejsze klauzule odczytuje sie i interpretuje w Swietle odpowiednio przepiséw rozporzadzenia (UE)
2016/679 lub rozporzgdzenia (UE) 2018/1725.

C) Niniejszych klauzul nie interpretuje sie w sposéb sprzeczny z prawami i obowigzkami przewidzianymi w
rozporzadzeniu (UE) 2016/679 lub rozporzadzeniu (UE) 2018/1725 ani w sposéb naruszajgcy podstawowe
prawa lub wolnosci 0séb, ktérych dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych umoéow miedzy stronami
istniejgcych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu, pierwszenstwo majg
niniejsze klauzule.

Klauzula 5
Klauzula przystapienia

a) Kazdy podmiot niebedacy strong niniejszych klauzul moze za zgodg wszystkich stron przystgpi¢ do
niniejszych klauzul jako administrator lub podmiot przetwarzajgcy w dowolnym czasie, wypetniajgc
zatgczniki i podpisujgc zatgcznik |.

b) Po wypetnieniu i podpisaniu zatgcznikow wymienionych w lit. a) podmiot przystepujacy jest traktowany jako
strona niniejszych klauzul i ma prawa i obowigzki administratora lub podmiotu przetwarzajgcego, zgodnie z
rolg nadang mu w zataczniku .

c) Przed przystgpieniem do niniejszych klauzul jako ich strona podmiot przystepujacy nie ma zadnych praw
ani obowigzkéw wynikajgcych z niniejszych klauzul.

SEKCJA I
Obowiazki Stron
Klauzula 6

Opis przetwarzania

Szczegoty dotyczgce operacji przetwarzania, w szczegoélnosci kategorie danych osobowych i cele, dla ktérych dane
osobowe sg przetwarzane w imieniu administratora, okreslono w zatgczniku Il.

Klauzula 7
Obowiazki stron
7.1. Polecenia

a) Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania podmiot
przetwarzajgcy informuje administratora o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia
takiej informacji z uwagi na wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez
caly okres przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane.

b) Podmiot przetwarzajgcy bezzwiocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajgcego polecenie wydane przez administratora narusza rozporzadzenie (UE) 2016/679 lub
rozporzgdzenie (UE) 2018/1725 lub obowigzujgce przepisy Unii lub panstwa cztonkowskiego o ochronie
danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wytgcznie w konkretnym celu lub celach przetwarzania,
okreslonych w zatgczniku Il, chyba ze otrzyma dalsze polecenia od administratora.

7.3. Czas trwania przetwarzania danych osobowych



Przetwarzanie przez podmiot przetwarzajgcy odbywa sie wytacznie przez okres okreslony w zatgczniku II.
7.4. Bezpieczenstwo przetwarzania

a) W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajgcy wdraza co najmniej Srodki
techniczne i organizacyjne okreslone w zatgczniku lll. Zapewnienie bezpieczenstwa danych obejmuje
ochrone danych przed naruszeniem bezpieczenstwa prowadzgcym do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych (naruszenie ochrony danych osobowych). Oceniajagc odpowiedni poziom
bezpieczenstwa, strony nalezycie uwzgledniajg stan wiedzy technicznej, koszty wdrazania, charakter,
zakres, kontekst i cele przetwarzania oraz zwigzane z tym ryzyko dla oséb, ktérych dane dotyczg.

b) Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych podlegajgcych
przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do wykonania umowy, zarzgdzania nig i jej
monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania otrzymanych
danych osobowych zobowigzaly sie do zachowania poufnosci lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopoglgdowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne lub dane
biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokéw skazujgcych i czynéw zabronionych (,dane
wrazliwe”), podmiot przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia.

7.6. Dokumentacja i zgodnosé
a) Strony sg w stanie wykazaé¢ zgodnos$¢ z niniejszymi klauzulami.

b) Podmiot przetwarzajgcy niezwiocznie i odpowiednio rozpatruje zapytania administratora dotyczgce
przetwarzania danych zgodnie z niniejszymi klauzulami.

C) Podmiot przetwarzajgcy udostepnia administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw, ktdre sg okreslone w niniejszych klauzulach i wynikaja bezposrednio z
rozporzgdzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725. Na wniosek administratora podmiot
przetwarzajgcy zezwala rowniez na audyty czynnosci przetwarzania objetych niniejszymi klauzulami i
uczestniczy w tych audytach. Audyty te przeprowadza sie w rozsadnych odstepach czasu lub jezeli istniejg
przestanki wskazujgce na niezgodnos¢. Podejmujgc decyzje w sprawie przegladu lub audytu, administrator
moze wzig¢ pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajgcy.

d) Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty mogag rowniez obejmowac inspekcje w pomieszczeniach lub obiektach
fizycznych podmiotu przetwarzajgcego. Audyty te przeprowadza sie, informujgc o nich, w stosownych
przypadkach, z odpowiednim wyprzedzeniem.

e) Na wniosek wtasciwego(-ych) organu(-6w) nadzorczego(-ych) strony udostepniajg mu (im) informacje, o
ktérych mowa w niniejszej klauzuli, w tym wyniki wszelkich audytéw.

7.7. Korzystanie z ustug podmiotéw podprzetwarzajacych

a) OGOLNA PISEMNA ZGODA: Podmiot przetwarzajgcy ma ogding zgode administratora na korzystanie
z ustug podmiotéw podprzetwarzajacych wpisanych do uzgodnionego wykazu. Podmiot przetwarzajgcy
informuje administratora na piSmie o wszelkich zamierzonych zmianach w tym wykazie polegajacych na
dodaniu lub zastgpieniu podmiotow podprzetwarzajgcych z wyprzedzeniem co najmniej co najmniej 7
(siedmiu) dni przed rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego, dajac tym
samym administratorowi wystarczajgco duzo czasu na wyrazenie sprzeciwu wobec takich zmian przed
rozpoczeciem korzystania z ustug danego podmiotu podprzetwarzajgcego (podmiotow
podprzetwarzajgcych). Podmiot przetwarzajgcy przekazuje administratorowi niezbedne informacije
umozliwiajgce mu skorzystanie z prawa sprzeciwu.

b) Jezeli podmiot przetwarzajgcy korzysta z ustug podmiotu podprzetwarzajgcego w celu przeprowadzenia
okreslonych czynnos$ci przetwarzania (w imieniu administratora), dokonuje tego w drodze umowy, ktéra
nakfada na podmiot podprzetwarzajgcy zasadniczo takie same obowigzki w zakresie ochrony danych jak
obowigzki natozone na podmiot przetwarzajgcy dane zgodnie z niniejszymi klauzulami. Podmiot



c)

d)

e)

przetwarzajgcy zapewnia, aby podmiot podprzetwarzajacy wypetniat obowigzki, ktérym podlega podmiot
przetwarzajgcy na mocy niniejszych klauzul oraz rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE)
2018/1725.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy, jakg zawart
z podmiotem podprzetwarzajgcym, a w razie wprowadzenia zmian przekazuje administratorowi jej
zaktualizowang wersjge. W zakresie niezbednym do ochrony tajemnicy handlowej lub innych informaciji
poufnych, w tym danych osobowych, podmiot przetwarzajgcy moze utajni¢ tekst umowy przed jej
udostepnieniem.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny przed administratorem za wykonanie
obowigzkéw podmiotu podprzetwarzajgcego zgodnie z jego umowa z podmiotem przetwarzajacym. Podmiot
przetwarzajgcy powiadamia administratora o kazdym przypadku niewywigzania sie przez podmiot
podprzetwarzajacy z jego zobowigzan umownych.

Podmiot przetwarzajgcy uzgadnia z podmiotem podprzetwarzajgcym klauzule dotyczacg beneficjenta
bedgcego osobg trzecig, zgodnie z ktérg to klauzulg — jezeli podmiot przetwarzajgcy przestanie istnie¢
faktycznie lub formalnie lub stanie sie niewyptacalny — administrator ma prawo rozwigza¢ umowe z
podmiotem podprzetwarzajgcym i nakaza¢ mu usuniecie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

a)

b)

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez podmiot
przetwarzajgcy odbywa sig¢ wytgcznie na udokumentowane polecenie administratora lub w celu spetnienia
szczegolnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega podmiot
przetwarzajacy, i odbywa sie zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679 lub rozporzgdzenia
(UE) 2018/1725.

Jezeli zgodnie z klauzulg 7.7 podmiot przetwarzajacy korzysta z ustug podmiotu podprzetwarzajgcego w
celu przeprowadzenia okreslonych czynno$ci przetwarzania (w imieniu administratora), ktére wigzg sie z
przekazywaniem danych osobowych w rozumieniu rozdziatu V rozporzgdzenia (UE) 2016/679, administrator
wyraza zgode na to, by podmioty te mogly zapewni¢ zgodnos$¢ z rozdziatem V rozporzgdzenia (UE)
2016/679 za pomocg standardowych klauzul umownych przyjetych przez Komisje zgodnie z art. 46 ust. 2
rozporzgdzenia (UE) 2016/679, pod warunkiem ze spetnione sg warunki stosowania tych standardowych
klauzul umownych.

Klauzula 8

Pomoc dla administratora

a)

b)

Podmiot przetwarzajgcy niezwtocznie zawiadamia administratora o kazdym wniosku otrzymanym od osoby,
ktérej dane dotycza. Podmiot przetwarzajgcy nie odpowiada na taki wniosek samodzielnie, chyba ze
administrator wyrazit na to zgode.

Podmiot przetwarzajgcy pomaga administratorowi w wypetnianiu jego obowigzkéw dotyczacych udzielania
odpowiedzi na wnioski 0sob, ktérych dane dotyczg, o skorzystanie z przystugujgcych im praw, z
uwzglednieniem charakteru przetwarzania. Wypetniajac swoje obowigzki zgodnie z lit. a) i b), podmiot
przetwarzajacy stosuje sie do polecen administratora.

Oprocz spoczywajgcego na podmiocie przetwarzajagcym obowigzku pomagania administratorowi zgodnie z
klauzulg 8 lit. b) podmiot przetwarzajgcy pomaga mu ponadto w zapewnieniu wypetniania nastepujacych
obowigzkéw, z uwzglednieniem charakteru przetwarzania danych oraz informacji, ktérymi dysponuje
podmiot przetwarzajgcy:

1) obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na ochrone danych
osobowych (,ocena skutkéw dla ochrony danych”), jezeli dany rodzaj przetwarzania moze powodowac
wysokie ryzyko naruszenia praw i wolnosci osob fizycznych;

2) obowigzek skonsultowania sie z wlasciwym(-i) organem(-ami) nadzorczym(-i) przed rozpoczeciem
przetwarzania, jezeli ocena skutkéw dla ochrony danych wskaze, ze przetwarzanie powodowatoby
wysokie ryzyko, gdyby administrator nie zastosowat sSrodkéw w celu jego ograniczenia;



3) obowigzek zapewnienia prawidtowosci i aktualnosci danych osobowych poprzez niezwioczne
poinformowanie administratora, jezeli podmiot przetwarzajgcy stwierdzi, ze przetwarzane przez niego
dane osobowe sg nieprawidtowe lub nieaktualne;

4) obowigzki okreslone w art. 32 rozporzgdzenia (UE) 2016/679.

d) Strony okreslajg w zataczniku 11l odpowiednie $rodki techniczne i organizacyjne, za pomocg ktérych podmiot
przetwarzajacy jest zobowigzany pomagac¢ administratorowi w stosowaniu niniejszej klauzuli, jak réwniez
zakres wymaganej pomocy.

Klauzula 9
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje z administratorem i
pomaga mu w wypetnianiu jego obowigzkéw wynikajgcych z art. 33 i 34 rozporzadzenia (UE) 2016/679 lub, w
stosownych przypadkach, z art. 34 i 35 rozporzadzenia (UE) 2018/1725, z uwzglednieniem charakteru
przetwarzania i informacji, ktérymi dysponuje podmiot przetwarzajgcy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez administratora
podmiot przetwarzajgcy wspomaga administratora:

a) przy zgtaszaniu naruszenia ochrony danych osobowych wiasciwemu(-ym) organowi(-om) nadzorczemu(-
ym) niezwtocznie po tym, jak administrator dowiedziat sie 0 naruszeniu, w stosownych przypadkach/(chyba
ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci oséb
fizycznych);

b) przy uzyskiwaniu nastepujgcych informac;ji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia (UE) 2016/679
powinny by¢ zawarte w zgtoszeniu administratora i obejmowac co najmniej:

1) charakter danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe osdb, ktérych
dane dotyczg, oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

2) mozliwe konsekwencje naruszenia ochrony danych osobowych;

3) $rodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw.

C) Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje sie je bez
zbednej zwioki;

d) przy wypetnianiu — zgodnie z art. 34 rozporzadzenia (UE) 2016/679 — obowigzku zawiadomienia bez
zbednej zwioki osoby, ktérej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli naruszenie to
moze powodowac wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot przetwarzajacy

W przypadku naruszenia ochrony danych osobowych dotyczgcego danych przetwarzanych przez podmiot
przetwarzajgcy podmiot przetwarzajgcy zgtasza naruszenie administratorowi niezwtocznie po tym, jak dowiedziat
sie 0 naruszeniu. Zgtoszenie to powinno zawieraé co najmniej:

a) opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizong liczbe oséb, ktérych dane
dotycza, oraz wpiséw danych, ktérych dotyczy naruszenie);

b) dane punktu kontaktowego, w ktérym mozna uzyskac wiecej informacji na temat naruszenia ochrony danych
osobowych;
C) wskazanie prawdopodobnych konsekwencji naruszenia oraz $rodkow, ktére zostalty lub majg zostaé

wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkow.



Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne zgtoszenie zawiera
informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informac;ji przekazuje sie je bez zbednej

zwioki.

Strony okre$lajg w zataczniku Il wszystkie inne elementy, ktére ma przedstawi¢ podmiot przetwarzajacy,
wspomagajgc administratora w wypefnianiu jego obowigzkow okreslonych w art. 33 i 34 rozporzadzenia (UE)
2016/679.

SEKCJA I

POSTANOWIENIA KONCOWE

Klauzula 10

Naruszenie klauzul i rozwigzanie umowy

a)

b)

c)

d)

Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679 lub rozporzgdzenia (UE) 2018/1725, w
przypadku gdy podmiot przetwarzajgcy narusza swoje obowigzki wynikajace z niniejszych klauzul,
administrator moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot
przetwarzajgcy zapewni zgodnos$¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu. Podmiot
przetwarzajgcy niezwtocznie zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest w stanie
zastosowac sig do niniejszych klauzul.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi klauzulami, jezeli:

1) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy zgodnie z lit.
a) i jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrécona w rozsgdnym terminie, a w
kazdym razie w terminie jednego miesigca od zawieszenia;

2) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje obowigzki wynikajgce
z rozporzgdzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725;

3) podmiot przetwarzajagcy nie stosuje sie do wigzacej decyzji wtasciwego sgdu lub wiasciwego(-ych)
organu(-6w) nadzorczego(-ych) dotyczacej jego obowigzkéw wynikajgcych z niniejszych klauzul lub z
rozporzgdzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

Podmiot przetwarzajgcy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu administratora o tym, ze jego
polecenie narusza obowigzujgce wymogi prawne zgodnie z klauzulg 7.1 lit. b), administrator nalega na
wypetnienie polecenia.

Po rozwigzaniu umowy podmiot przetwarzajgcy, zaleznie od decyzji administratora, usuwa wszystkie dane
osobowe przetwarzane w imieniu administratora i poswiadcza administratorowi, ze tego dokonat, lub zwraca
administratorowi wszystkie dane osobowe i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych. Podmiot przetwarzajagcy zapewnia
przestrzeganie niniejszych klauzul do czasu usuniecia lub zwrotu danych.

ZALACZNIK |

Wykaz stron

Administrator (administratorzy): [dane identyfikacyjne i kontaktowe administratora (administratoréw) oraz, w

stosownych przypadkach, inspektora ochrony danych wyznaczonego przez administratora]

Imie i nazwisko
lub nazwa:

Ustugobiorca w rozumieniu Regulaminu Platformy EDUSKY

Adres: Wynika z umowy zawartej pomiedzy Administratorem a Przetwarzajgcym




Imie i nazwisko,
stanowisko i
dane kontaktowe
osoby
wyznaczonej do
kontaktéw:

Wynika z umowy zawartej pomiedzy Administratorem a Przetwarzajgcym

Podpis i data Podpis nie jest wymagany, umowa zawarta elektronicznie; data przystgpienia wynika z umowy
przystapienia: zawartej pomiedzy Administratorem a Przetwarzajgcym

Podmiot przetwarzajacy (podmioty przetwarzajgce): [dane identyfikacyjne i kontaktowe podmiotu
przetwarzajgcego (podmiotdéw przetwarzajacych) oraz, w stosownych przypadkach, inspektora ochrony danych
wyznaczonego przez podmiot przetwarzajacy]

Imie i nazwisko
lub nazwa:

Exentis spotka z ograniczong odpowiedzialnoscig [,EXENTIS”]

Adres: ul. Olszewskiego 6, 25-663 Kielce

Imie i nazwisko,
stanowisko i
dane kontaktowe
osoby
wyznaczonej do
kontaktéw:

Wynika z umowy zawartej pomiedzy Administratorem a Przetwarzajgcym

Podpis i data Podpis nie jest wymagany, umowa zawarta elektronicznie; data przystgpienia wynika z umowy
przystapienia: zawartej pomiedzy Administratorem a Przetwarzajgcym

ZALACZNIK I

Opis przetwarzania

Kategorie os6b, ktérych dane osobowe sg
przetwarzane:

1

2)

3)

Uzytkownicy Ustugobiorcy (w rozumieniu Regulaminu Platformy
EDUSKY), czyli osoby fizyczne bedgce pracownikami lub
wspotpracownikami  Ustugobiorcy, posiadajgce Konto typu
~Wiasciciel’, ,Pracownik biurowy”, ,Nauczyciel’, ,Recepcja,
.Przedstawiciel Handlowy”, LDyrektor” ~Koordynator
merytoryczny”, ,Metodolog”, ,Ptatnik”, ,Supervisor”, ,Pracownik
dziatu HR”, ,Ksiegowosc¢”;

Klienci Ustugobiorcy (w rozumieniu Regulaminu Platformy
EDUSKY), czyli osoby fizyczne niebedgce pracownikami lub
wspotpracownikami  Ustugobiorcy posiadajgce Konto typu
»,Rodzic/Opiekun”, ,Uczen” (,Klienci Ustugobiorcy” w rozumieniu
Regulaminu Platformy EDUSKY);

inne osoby, ktérych dane Ustugobiorca wprowadzit do Platformy.




Kategorie przetwarzanych danych
osobowych:

Imiona i nazwiska, adres zamieszkania/prowadzenia dziatalnosci
gospodarczej, numer NIP, numery telefonéw, adresy e-mail, numery
PESEL, daty urodzenia, wizerunek, pte¢, narodowos$¢, dokument
(dowdd/paszport, numer dokumentu,) inne dane zebrane w ramach
Platformy z wykorzystaniem jej funkcjonalnosci.

Przetwarzane dane wrazliwe (w stosownych
przypadkach) oraz stosowane ograniczenia
lub zabezpieczenia, ktdre w petni
uwzgledniajg charakter danych i zwigzane z
nimi zagrozenia, takie jak na przykfad Sciste
ograniczenie celu, ograniczenia dostepu (w
tym dostep wytacznie dla personelu, ktéry
odbyt specjalistyczne szkolenie),
prowadzenie rejestru dostepu do danych,
ograniczenia dotyczace dalszego
przekazywania danych lub dodatkowe srodki
bezpieczenstwa:

Dane dotyczace alergii. Dostep do rejestracji danych oraz do
wyswietlania danych odbywa sie po witgczeniu funkcjonalnosci przez
Uzytkownika Ustugobiorcy posiadajgcego Konto typu ,Wtasciciel”.
Dostep do tych danych beda mogli mie¢ wytgcznie ci Uzytkownicy
Ustugobiorcy, ktérym umozliwi to Ustugobiorca.

Przetwarzanie danych dotyczacych alergii wykonywane jest
wytgcznie w celu umozliwienia Ustugobiorcy korzystania z
funkcjonalnosci platformy dotyczacej planowania positkéw dla grup
uczniéw.

Charakter przetwarzania:

Charakter przetwarzania wynika z zawartych w Regulaminie
Platformy EDUSKY zobowigzan podmiotu przetwarzajgcego jako
podmiotu $wiadczgcego ustugi na rzecz administratora.

Cel(e), w ktorym(-ych) dane osobowe sg
przetwarzane w imieniu administratora:

Celem przetwarzania jest $wiadczenie przez podmiot przetwarzajacy
ustug na rzecz administratora wynikajacych z Regulaminu Platformy
EDUSKY.

Czas trwania przetwarzania:

Przetwarzanie danych osobowych zostaje powierzone podmiotowi
przetwarzajgcemu w okresie $wiadczenia ustug na rzecz
administratora, o ktérych mowa w Regulaminie Platformy
EDUSKY.

ZALACZNIK 11l

Srodki techniczne i organizacyjne, w tym srodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych

Opis technicznych i organizacyjnych s$rodkéw bezpieczenstwa wdrozonych przez podmiot przetwarzajgcy
(podmioty przetwarzajgce) (w tym wszelkie stosowne certyfikaty) w celu zapewnienia odpowiedniego poziomu
bezpieczenstwa, z uwzglednieniem charakteru, zakresu, kontekstu i celu przetwarzania, a takze ryzyka naruszenia

praw i wolnosci osob fizycznych:

KATEGORIA

SRODKA OPIS SRODKA
W EXENTIS do przetwarzania danych osobowych mogg by¢ dopuszczone wytgcznie
osoby posiadajgce odpowiednie upowaznienie. Upowaznienia te sg przechowywane w
Osoby aktach osobowych oséb upowaznionych.

upowaznione

Nadanie upowaznienia nastepuje w formie pisemnej (lub w formie elektronicznej) przez
podpisanie stosownego dokumentu przez osobe upowazniong i EXENTIS przed




rozpoczeciem przez te osobe wykonywania czynnosci, z ktdérymi zwigzane jest
przetwarzanie danych osobowych.

Wspotpracownik EXENTIS, ktéremu nadano upowaznienie uzyskuje status osoby
upowaznionej i moze przetwarzac¢ dane osobowe w EXENTIS w zakresie wskazanym w
upowaznieniu.

Osoby upowaznione zbierajgc dane osobowe majg obowigzek korzystac =z
przygotowanych dokumentéw dostosowanych do wymogéw RODO.

Zakonczenie wspotpracy z dang osobg upowazniong jest rownoznaczne z cofnieciem jej
upowaznienia do przetwarzania danych osobowych.

Osoby majgce dostep do danych osobowych w EXENTIS sg rowniez zobowigzane do
zachowania w poufnosci danych osobowych, do ktérych beda mieli dostep.

Polityka kontroli
dostepu

Do kazdej roli (zaangazowanej w przetwarzanie danych osobowych) sg przypisane
okreslone prawa kontroli dostepu zgodnie z zasadg ograniczonego dostepu. Nie kazdy
wspotpracownik EXENTIS ma dostep do wszystkich danych przetwarzanych przez
EXENTIS.

Dostep do danych osobowych bedzie przyznawany zgodnie z zasadg wiedzy konieczne;j.
Osobom upowaznionym nie bedzie przyznawany dostep do danych osobowych, do
ktorych nie muszg one mie¢ dostgpu w zwigzku z wykonywaniem obowigzkow
wynikajgcych z umowy zawartej z EXENTIS.

Rozwd;j i

bezpieczenstwo

Tworzenie oprogramowania w ramach rozwoju Platformy EDUSKY odbywa sie w

specjalnym srodowisku, ktore nie jest potgczone ze srodowiskiem produkcyjnym.

Podczas cyklu rozwoju Platformy EDUSKY sg stosowane najlepsze, najnowsze i uznane

praktyki bezpiecznego rozwoju oprogramowania.

Poprawki do oprogramowania powinny by¢ testowane i analizowane przed ich

zainstalowaniem w srodowisku produkcyjnym.

Portalu
EXENTIS przestrzega standarddw i praktyk bezpiecznego kodowania.
EXENTIS przeprowadza okresowe testy penetracyjne i testy bezpieczenstwa.
EXENTIS uzyskuje informacje o technicznych lukach Platformy EDUSKY.
EXENTIS korzysta z ustug dalszych podmiotow przetwarzajgcych dajgcych gwarancje
nalezytego przestrzegania przepiséw dotyczgcych ochrony danych osobowych.
EXENTIS zawiera odpowiednie umowy z dalszymi podmiotami przetwarzajgcymi

Podmioty regulujgce kwestie przetwarzania danych osobowych, w szczegdélnosci umowy
Przetwarzajace | regulujgce dalsze powierzenie przetwarzania danych osobowych.
udostepnianie
danych Umowy regulujgce dalsze powierzenie przetwarzania danych osobowych muszg spetnia¢

wymogi okreslone w RODO.

Dane osobowe nie mogg by¢é udostepniane podmiotom nieuprawnionym do ich
otrzymania.




W razie watpliwosci co do udostepnienia danych osobowych, osoba upowazniona ma
obowigzek skonsultowania sie z zarzgdem EXENTIS.

Postepowanie w
przypadku
incydentow i
naruszenia ochrony
danych osobowych

EXENTIS okreslito szczegétowe procedury dotyczgce sposobu reagowania na incydenty
i naruszenia ochrony danych osobowych tak, aby zapewni¢ skuteczng i uporzadkowang
reakcje na naruszenia dotyczgce danych osobowych.

Wspodtpracownicy musza niezwlocznie zgtasza¢é zarzgdowi EXENTIS naruszenia

ochrony danych osobowych i podejrzenia takich naruszen.

Incydenty i przypadki naruszenia danych osobowych, ktére nie sg zgtaszane Prezesowi
UODO s3 rejestrowane w rejestrze wewnetrznym wraz ze szczegoétami dotyczgcymi

zdarzenia i podjetymi nastepnie dziataniami.

Incydenty i przypadki naruszenia danych osobowych sg zgtaszane Ustugobiorcom, ktorzy
sg administratorami danych osobowych, ktérych dotyczyty incydenty i przypadki

naruszen.

Zasady dotyczace
Wspotpracownikow

EXENTIS zapewnia, ze wszyscy Wspotpracownicy rozumiejg swoje obowigzki i
odpowiedzialno$¢ zwigzang z przetwarzaniem danych osobowych. Role i obowigzki sg
jasno zakomunikowane podczas procesu poprzedzajgcego zatrudnienie i podczas
procesu wdrazania do pracy.

Kontrola dostepu i
uwierzytelnianie

Hasta uzywane w EXENTIS posiadajg co najmniej 8 znakéw. (w przypadku telefondéw i
tabletow dopuszczalne jest hasto zawierajgce 4 znaki — tzw. kod PIN). Hasta muszg
zawiera¢ co najmniej jedng cyfre, jedng malg litere oraz jedng wielka litere.

Dostep do danych osobowych wysokiego ryzyka moze odbywac sie wytgcznie z siedziby
spotki (weryfikacja dostepu poprzez adres IP).

Wspétpracownicy zobowigzani sg do przechowywania haset w bezpiecznym miejscu i

nieudostepniania ich innym.

Bezpieczenstwo
serwerow i baz
danych

Serwery baz danych i aplikacji przetwarzajg tylko te dane osobowe, ktdére sg rzeczywiscie
potrzebne do osiggnigcia celéw przetwarzania.

EXENTIS zapewnia szyfrowanie w trakcie przesytania danych zaréwno w momencie
przesytania danych pomiedzy uzytkownikiem a Platformg EDUSKY jak i pomigdzy
poszczegdlnymi centrami danych, z ktérych korzysta EXENTIS. Szyfrowanie protokotu
HTTPS jest realizowane w oparciu o protokét TLS 1.3 (TLS_AES_128 GCM_SHA256).
Szyfrowanie dostepu do bazy danych jest realizowane w oparciu o standard SSL oraz do
terminala w oparciu o protokét SSH.

Baza danych jest chroniona przed dostepem nieupowaznionych oséb z zewnatrz, a
Platforma EDUSKY jest na biezgco aktualizowana o najnowsze tatki bezpieczenstwa.
Dostep do serwera bazy danych moze odbywaé sie wytgcznie z siedziby spoiki
(weryfikacja dostepu poprzez adres IP).

Wspétpracownicy nie powinni dezaktywowac ani obchodzi¢ ustawien zabezpieczen.




Bezpieczenstwo
komputerow,
telefonéw, tabletéw,
nosnikéw cyfrowych

Programy antywirusowe na komputerach uzywanych przez wspotpracownikow powinny

by¢ regularnie aktualizowane.

Wspétpracownicy nie powinni instalowaé lub dezaktywowac nieautoryzowanych aplikacji

i programow.

Kazdy komputer, na ktérym przetwarzane sg dane osobowe w EXENTIS, jest
wyposazony w program antywirusowy, ktérego celem bedzie wykrywanie, zwalczanie i
usuwanie wirusow komputerowych. Program antywirusowy powinien gwarantowac
zachowanie poziomu bezpieczenstwa adekwatnego do przetwarzanych danych. W
ustawieniach programu antywirusowego powinna by¢ wigczona opcja aktualizacji
automatycznych.

System operacyjny kazdego komputera, telefonu i tabletu, na ktérym przetwarzane sag
dane osobowe, powinien by¢ aktualizowany niezwiocznie po ukazaniu sie kolejnych
oficjalnych aktualizacji.

Dostep do komputera, telefonu i tabletu, na ktérym przetwarzane sg dane osobowe,
dostep do narzedzi informatycznych (w szczegdlnosci dostep do poczty elektronicznej),
zabezpieczony jest przez wymodg podania indywidualnego loginu oraz hasta
przypisanego konkretnemu Wspoipracownikowi (wymadg podania hasta do zalogowania
sie i odblokowania).

Po zakonczonej pracy lub w przypadku opuszczania stanowiska pracy, wspoétpracownik
powinien wylogowac sie ze swojego konta na komputerze.

Kazdy ze wspotpracownikdow powinien zabezpieczy¢ nosnik danych (w szczegolnosci
(komputer, telefon, tablet, nosniki cyfrowe, nosniki fizyczne), ktérego uzywa przed jego
zniszczeniem, kradziezg lub przypadkowa utratg.

Kazdy komputer, telefon, tablet, no$nik cyfrowy powinien by¢ zabezpieczony hastem lub
szyfrowaniem w celu uniemozliwienia osobom nieupowaznionym uzyskania dostepu do
znajdujgcych sie na nim danych.

Dane osobowe moga by¢ przetwarzane na komputerach, telefonach i tabletach bedacych
wiasnosciag EXENTIS. Wspdtpracownicy nie mogg przetwarza¢ danych osobowych na
prywatnych komputerach, telefonach i tabletach, chyba ze EXENTIS udzielit na to
wyraznej zgody.

Kopie zapasowe

Procedury tworzenia kopii zapasowych i przywracania danych sg zdefiniowane,
udokumentowane i wyraznie powigzane z rolami i obowigzkami.

Kopie zapasowe majg zapewniony odpowiedni poziom ochrony fizycznej i

Srodowiskowe;j.

Wykonywanie kopii zapasowych jest monitorowane w celu zapewnienia ich kompletnosci.

Zaplanowane wykonywanie przyrostowych oraz petnych kopii zapasowych odbywa sie

dwa razy dziennie — okoto godziny 4.00 oraz okoto godziny 8.00.

Zabezpieczenia
fizyczne

Fizyczna czes¢ infrastruktury, z ktérej korzysta EXENTIS nie jest dostepna dla oséb
nieupowaznionych.




EXENTIS moze stosowaé ograniczenia fizyczne w dostepie do poszczegdlnych

pomieszczen (np. karty dostepu, klucze).

Inspektor Ochrony

Exentis wyznaczyt Inspektora Ochrony Danych. Z inspektorem mozna sie skontaktowac
w sprawach dotyczgcych ochrony danych, w tym realizacji praw, ktére przystuguja

osobom, ktérych dane dotycza.
Danych
Kontakt z inspektorem jest mozliwy pod adresem e-mail iod@edusky.pl lub pocztg

tradycyjng pod adresem Exentis sp. z 0.0., ul. Olszewskiego 6, 25-663 Kielce.

Opis konkretnych srodkéw technicznych i organizacyjnych, jakie powinien zastosowaé¢ EXENTIS (podmiot
przetwarzajacy), aby méc udzieli¢ pomocy Ustugobiorcy (administratorowi):

1. EXENTIS ma obowigzek pomagania Ustugobiorcy przez poprzez odpowiednie $rodki techniczne
i organizacyjne wywigzac¢ sie z obowigzkéw wynikajgcych z RODO, w tym:
1) =z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw
okreslonych w rozdziale Il RODO;
2) z obowigzkow okreslonych w art. 32-36 RODO.
2. W razie potrzeby Ustugobiorca przekaze EXENTIS zakres czynnosci, ktérych wykonania oczekuje.
3. EXENTIS ma obowigzek ustosunkowania sie do zgdania Ustugobiorcy niezwtocznie po otrzymaniu zgdania.
4. Ustugobiorca moze zwrdcic sie o przekazanie mu nastgpujgcych informacji:
1) opisu systeméw informatycznych uzywanych do przetwarzania danych osobowych;
2) listy os6b upowaznionych do przetwarzania danych osobowych;
3) zaktualizowanego opisu stosowanych srodkéw technicznych i organizacyjnych.
5. EXENTIS udostepnia Ustugobiorcy wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw w
RODO.
6. W przypadku, gdyby to EXENTIS otrzymat od osoby, ktérej dane dotyczg (a ktérej dane jako administrator
przetwarza Ustugobiorca) zgdanie zakresie wykonywania przez nig praw przystugujgcych jej na mocy rozdziatu
[l RODO, niezwiocznie przekaze tres¢ tego zadania Ustugobiorcy. Strony ustalg wéwczas sposoéb i tresc
odpowiedzi, ktéra zostanie udzielona osobie, ktorej dane dotycza.
ZALACZNIK IV
Wykaz podmiotéw podprzetwarzajacych
UWAGA WYJASNIAJACA:

Administrator zezwolit na korzystanie z ustug nastepujgcych podmiotow podprzetwarzajgcych:

1.

Imie i nazwisko lub nazwa: App World sp. z 0.0.

Adres: ul. Pszenna 8, 55-040 Sleza




Opis przetwarzania (w tym jasne
okreslenie zakresu
odpowiedzialno$ci w przypadku
upowaznienia kilku podmiotow
podprzetwarzajgcych):

Udostepnianie narzedzia SMSPLANET do wysytania wiadomosci tekstowych
do 0s6b zwigzanych z administratorem (np. klientéw).

Decyzja o korzystaniu z narzedzia SMSPLANET, a tym samym o dalszym
powierzeniu przetwarzania temu podmiotowi jest wylgczng decyzjg
administratora.

Imie i nazwisko lub nazwa:

OVH sp. zo. o.

Adres:

ul. Swobodna 1, 50-088 Wroctaw

Opis przetwarzania (w tym jasne
okreslenie zakresu
odpowiedzialnosci w przypadku
upowaznienia kilku podmiotow
podprzetwarzajacych):

Hosting serwerow Platformy EDUSKY.

W ramach serwerdéw dostarczanych przez OVH sp. z 0.0. hostowana jest cata
Platforma EDUSKY.

3.

Imie i nazwisko lub nazwa:

cyber_Folks S.A.

Adres:

Ul. Franklina Roosevelta 22, 60-829 Poznan

Opis przetwarzania (w tym jasne
okreslenie zakresu
odpowiedzialnosci w przypadku
upowaznienia kilku podmiotow
podprzetwarzajgcych):

Hosting poczty elektronicznej administratoréw.

Decyzja 0 korzystaniu z poczty elektronicznej, a tym samym o dalszym
powierzeniu przetwarzania temu podmiotowi jest wylgczng decyzjg
administratora.




